AERC»“ CYBER

MONTREAL SECURITE

Initiative Cybersécurité en aérospatiale

Offre de collaboration inter-grappe

Dans un contexte de collaboration avec les autres grappes, Aéro Montréal rend accessible
certaines des activités de I'Initiative de Cybersécurité en aérospatiale.

Objectifs :

Aider les entreprises a devenir cyber-résilientes et a obtenir les certifications de
cybersécurité exigées par les clients étatiques et les donneurs d’ordres.

Activités offertes :

1. Formations (5005/entreprise)
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Formations de base en cybersécurité de 120 minutes réservées aux entreprises de
I’écosysteme québécois désireuses d’entamer une démarche de certification ou
de mieux connaitre leur degré de préparation pour faire face aux cybermenaces.

Formations de base en cybersécurité de 120 minutes réservées au personnel
technique (T.I. ou cybersécurité) des entreprises de |'écosystéeme québécois
désireuses d’entamer une démarche de certification Cybersécuritaire Canada ou
CMMC.

2 participants par entreprise

Début des formations : Q3 2022

Cercles de partage et événements de sensibilisation
(1200$/an)

Mise en place de cercles de partage intersectoriels de bonnes pratiques
4 rencontres par an
Portail Cybersécurité en aérospatiale (gratuit)

Des ressources documentaires a propos des meilleures pratiques en matiére de
cybersécurité;



» Des informations détaillées sur les certifications et normes en vigueur;
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Un acces a un répertoire d’entreprises québécoises et canadiens offrant des
solutions et services québécois et canadiens en cybersécurité, avec la capacité de
faire des recherches avancées;

Une liste de ressources externes, publiques et privées;
Les alertes transmises (CST et autres);

Des nouvelles et les opportunités d’affaires touchant la cybersécurité.
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Des outils d’autodiagnostic pour évaluer le niveau de risque de |'entreprise.

Sujets couverts durant les formations

Hamegonnage Politiques visant I’échange de renseignements
Maliciels Protection des données

Mystification de I’identité de I’appelant Mises a jour de sécurité

Vol de données et rangongiciels Wi-Fi

Développement de logiciels et nuage informatique Systemes de courrier électronique

Vulnérabilités du site Web, des systémes et des logiciels Travailleurs mobiles o Risques externes et correctifs
Piratage psychologique, sociétés fictives Développement de logiciels et nuage informatique
Systémes non corrigés Norme Cybersécuritaire Canada

Formation des employés Norme CMMC

Anti-maliciel Revue et analyse d'écart des points de contréle

Contacter Sylvain Lefrangois a : sylvain.lefrancois@aeromontreal.ca
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